Digitale veiligheid

# hoe belangrijk 1s dat...

Lennart Broekhof
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Cijfers cybercrime
2024

# 2.3 miljoen Nederlanders slachtoffer online criminaliteit
# 44% online, 56% traditionele criminaliteit
# 17% deed aangifte

# Schaamte

# N1et aan gedacht

# Helpt toch niet

# N1et belangrijk



Wat is........

# het verschil tussen cybercrime en gedigitaliseerde
criminaliteit?



Onderwerpen
De meest voorkomende delicten

# Phishing

# Spoofing

# Bankhelpdeskfraude
# WhatsApp fraude

# Crypto

# Dating fraude

# T1ps
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Phishing

HF H OFHF OHF H H FH

Lokken naar valse website —-> stelen gegevens of geld
Leefti1jd > 65

Pincode (bankhelpdeskfraude), BSN, adres, rekeningnummer
Melden bi1j fraudehelpdesk.n]

Melden b1j] de echte organisatie

N1et klikken op 1links

wWanneer aangifte doen? ——> alleen als slachtoffer



Spoofing

# ABN Amro -

SNS- Rabobank
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Spoofing

# Bellen met nummer van bekende organisatie
# Neptelefoon van bank, bandje of uit het buitenland
# Bel terug

# B1] bandje —> keuze menu —> persoon vraagt gegevens of
wil dat u software 1nstalleert

# 1 x ring uit buitenland —> niet terugbellen
# Melden bi1j fraudehelpdesk.nl

# wWanneer aangifte doen? ——> alleen als slachtoffer



Bankhelpdeskfraude

# Nr 1 CyberCrime particulieren
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Bankhelpdeskfraude

HF H OFHF OHF H H FH

Fraude helpdesk belt

Frauduleuze handeling op rekening

Kluisrekening

Ophalen pinpas door medewerker

Installeren software zoals Anydesk of TeamVviewer
Ophangen

Aangifte 1s geen garantie voor geld terug



WhatsApp fraude

# Hey pap....
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WhatsApp fraude

Appen met nieuw nummer

Dochter, zoon, kleinkind — social engineering bv Facebook
Relatief kleine bedragen

voeren druk op

Terugbellen op originele (oude) nummer

controleer bankrekeningnummer

Melden bi1j fraudehelpdesk.n]

HF HFT O HF O HF O HF O H O H H

Wanneer aangifte doen? ——> alleen als slachtoffer
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Crypto fraude

Van bitcoin naar geen coiln

Veel geld, veel oplichters

Online advertenties BN-ers (influencers)

Financieel adviseur helpt i1nvesteren op cryptoplatform
Laten prachtige berekeningen zien

Ook via telefoon —-> hang op

Gratis bestaat niet (bitcoin vandaag 100,000 euro)

H= HF OH O HF OHF O H H

Maak nooit zomaar geld over voor een cryptocursus of advies (b.v €250
opstartkosten).

# Maak noolt zomaar 1n opdracht van 1emand anders geld over

# Geef noolt je toegangscodes (of keys) van je cryptowallet aan i1emand anders



Crypto tips

Van bitcoiln naar geen coiln

# Doe altijd onderzoek naar de partij waar je geld naar over wilt maken
# wWeet van tevoren welke crypto je wilt kopen en verdiep je hierin

# wees voorzichtig met (online) adviseurs. Online advertenties gebruiken vaak bekende Nederlanders, dit zijn
oplichters

# wWees alert wanneer je geld naar een buitenlandse rekening overgemaakt moet worden
Maak cryptowallet zelf aan. Laat niemand meekijken, hou i1nloggegevens altijd voor jezelf
Installeer geen software (zoals AnyDesk of Teamviewer) waarmee de ander kan meekijken

Geef nooit je toegangscodes (of keys) van je cryptowallet aan iemand anders

H H H H

wanneer er sprake zou zijn van verliezen, maak geen transactiekosten over om inleg terug te krijgen

# wWees voorzichtig met inhuren bedrijven die claimen je te helpen om inleg terug te krijgen, dit 1s een andere
manier van fraudeurs om nog extra schade bij je aan te kunnen brengen.

# Trap niet 1n smoesjes als de partij aangeeft dat deze een vergunning bij de AFM heeft

# Controleer of partij op waarschuwingslijst AFM (Autoriteit Financiéle Markten) of i1nternationale 1ijst van de
I0SCO voorkomt



Dating fraude

# Je bent noolt te oud.... om opgelicht
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Dating fraude

# B1] datingfraude wordt u opgelicht door 1emand die u heeft leren kennen
via een datingsite, website of sociale media

# Bouwen vertrouwensband op

Begint met financieel noodgeval (kleine bedragen)

Maak nooit geld over naar i1emand die u nog nooilt hebt ontmoet
controleer de foto van het datingprofiel via Google Image of TinEye
Bl1jf communiceren via de datingwebsite en niet via e-mail of whatsApp

De fraudeur probeert datingpartner te i1soleren om hem/haar makkelijker te
einvloeden

O H H H H H



Tips

# Om te gebruiken..
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Welke is echt?

https://1ng.bank.n]
https://www.1ngb.nl
https://banking-1ng.nl
https://fake.1ng.nl



Domelnhaam




DNS

Van 1p naar domein




Tips

# Sterke wachtwoorden (wisselend)

# software en virusscanners gelijk updaten °

# Linkjes eerst checken, dan klikken
# Gebruik verschillende aanmeldnamen

# Doe aangifte (schaamte)



Hulpmiddelen

Identiteitsfraude - app KopieID Q1B
bitwarden.com ©PiEwarcen

www . checkjelinkje.nl

haveibeenpwned.com ™

Gebruik tweestapsverificatie

velliginternetten.nl

www.fraudehe1ﬁdesk.n1

1nternet.nl

HF HF OHF OHFT OHF OHF OH H
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